
□□証券
証券口座ログイン画面

サイバーセキュリティ
パートナーシップだより R７-10

サイバー犯罪相談事例

対処法と対策・相談窓口

実在する証券会社を装ったメールやSMSから、
本物に酷似した偽のウェブサイトに誘導し、入力さ
せたログインIDやパスワードを盗用して口座を
乗っ取る被害が急増しています。
本物に酷似した偽のサイトを見破るのは困難です。

MAIL

差出人：□□証券
件名 <重要なお知らせ>
本文

下記リンクから、

ログインして早急に

二段階認証の手続き

をしてください。

ユーザーID

パスワード

□□証券
二段階認証完了画面

お手続き
ありがとう
ございます。

×を押して閉じてください。

偽 偽

□□証券
証券口座ログイン画面

本

これで終わり？

ユーザーID

パスワード

ログイン

ログイン

不正アクセス
不正取引

（株の売却や買付）

発生時期 令和７年２月 令和７年３月 令和７年４月
(16日現在)

不正ｱｸｾｽ件数 43件 1,422件 1,847件

不正取引件数 33件 685件 736件

不正取引
（売却金額）

約1億円 約131億円 約374億円

不正取引
（買付金額）

約0.3億円 約128億円 約320億円

被害に遭わないための対策
１、見覚えのある送信者からのメールやＳＭＳであっても、記載されたリンクを開かない
（送信元（表示上の名称やメールアドレス）は偽装されている場合があります）

２、サービスを利用する際は、ブックマーク済みの正規サイトや、公式アプリから
アクセスする

３、ログイン時や出金時の多要素認証＋通知サービスを有効化する
４、パスワードは英数記号等を組み合わせた複雑なものとし、使いまわさない
５、パスワード管理ツール（パスワードマネージャー等）を使用すると、正規サイト
のときに、登録されたパスワードが入力されるので、偽サイトの判断に活用する

被害の流れ(一例)

画面上は

知らない間に

※金融庁ホームページより引用

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

ＩDと
パスワードで
不正アクセス

犯人

酷似


