
サイバーセキュリティパートナーシップだより
R８-４

サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

通信内容が盗聴され、
個人情報や機密データが
外部に流出する可能性

メーカーサポートの切れたルーターは脆弱性が見つかっても
原則として修正プログラム(ﾌｧｰﾑｳｪｱの更新)が提供されません

メーカーサポートが切れたルーターを

いつ購入しましたか？
そのＷｉ-Ｆｉルーター、

情報漏えい

使い続けるとこんなリスクが・、。

ルーターの管理画面に侵入され
設定変更等によりルーター等が
乗っ取られ、企業や政府等への
攻撃に利用される可能性

ルーター自体にマルウェア
がインストールされると
ネットワーク全体に
拡散する可能性

購入から５年以上経過している

メーカーサポート終了機種を使用している

最近、通信速度が遅い/接続が不安定

一般社団法人デジタルライフ推進協会[https://dlpa.jp/replace/]及び一般社団法人日本インターネットプロバイダー協会[https://www.jaipa.or.jp]引用

この機会に

Wi-Fiの買い替えを

検討しましょう

「JC-STAR適合ラベル」はIoT機器の一定の
セキュリティ対策がクリアされている機器に
対してＩＰＡが認証を行いラベリングするもの

国産？
最新？
高額？

【JC-STARの適合ラベル】

JC-STAR適合ラベル済み製品

ファームウェア自動更新機能

セキュリティ方式 ＷＰＡ３に対応

プロバイダーからのレンタル品の
場合は、各プロバイダーに確認

マルウェア感染 犯罪利用

セキュリティ対策がきちんと取られているものは？

買い替えるなら、どれを選ぶのが安心？


