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こんな被害が起きています

 偽ＳＭＳに記載のＵＲＬは、偽サイトにつながります

※ 偽サイトでは、不正なアプリのインストールやパスワードなどの入力に誘導されます

宅配便？
心当たりないな

参照：独立行政法人国民生活センターHP（http://www.kokusen.go.jp/news/data/n-20201126_2.html）

このURLにアクセスして
確認すればいいの？

ＳＭＳ（ショートメッセージサービス）に宅配便の不在通知が届いた

不正なアプリをインストールしてしまうと…

お荷物のお届けにあがりまし
たが不在の為持ち帰りました。
下記よりご確認ください
http://○×△.com

宅配便業者を装った偽のメッセージかもしれません！

スマホから大量の偽ＳＭＳ
が勝手に送信されてしまい、
通信料が高額に！

パスワードなどを入力してしまうと…

トラブル事例 トラブル事例

キャリア決済が不正利用され
て身に覚えのない請求が！

は次のページ（裏面）に！アドバイス編



消費者ホットライン「１８８」 御案内の流れ

郵便番号が分かる 1

郵便番号が分からない 2

○郵便番号（7桁）入力

○固定電話の場合は地域を
選択。携帯の場合は最寄りの窓口へ

お住まいの市町の

消費生活センターや相談窓口

山口県消費生活センターなど

又はを押す

 携帯電話会社などが提供する迷惑メール等への対策サービスを活用

 ＩＤ・パスワード等の使い回しはやめましょう

 キャリア決済の限度額を必要最小限に設定しておきましょう
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 ＳＭＳに記載されたＵＲＬには安易にアクセスしない！

※ 自分で業者のホームページなどを調べて確認しましょう

ＵＲＬにアクセスしてしまった場合は…

 提供元不明のアプリのインストールはしない！

 パスワードなどの個人情報の入力はしない！

不正なアプリをインストールしてしまった場合は…

 機内モードに設定してアプリを削除しましょう！

※ Wi-Fiの接続もオフにしましょう

※ より安全な対応策として、スマホの初期化も検討しましょう

パスワードを入力してしまった場合は…

 パスワードはすぐに変更し、不正利用されていないか確認！
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お知らせ 「まなべる」の御紹介

「まなべる」は、専用端
末で消費生活トラブルの
疑似体験ができる体験
ゾーンや、書籍やDVDの
貸出を実施する情報
ゾーンがあります。

体験学習型 消費者教育施設


